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1. INTRODUCCION

La Comercializadora Mercabastos, entidad encargada del arrendamiento de
infraestructura comercialy gestidon de la Central de Abastos de Valledupar, reconoce
la informacidon como uno de sus activos mas valiosos. Este Modelo de Seguridad y
Privacidad de la Informacion (MSPI) integra todos los documentos existentes en la
seccién de Gobierno Digital del Centro Documental para cumplir con los requisitos
del MinTIC, la Ley 1581 de 2012, el Decreto 1377 de 2013, la Ley 1273 de 2009y las
mejores practicas ISO 27001.

EL MSPI tiene como propdsito proteger la confidencialidad, integridad y
disponibilidad de los datos personales, comerciales y financieros relacionados con
arrendamientos, ventas de inmuebles y operaciones de la Central de Abastos.

2. MARCO NORMATIVO Y LEGAL
e Constitucion Politica de Colombia (Art. 15 - Habeas Data)
e Ley 1581 de 2012y Decreto 1377 de 2013 (Proteccién de Datos Personales)
e Ley 1273 de 2009 (Delitos Informaticos)
e Documento Maestro de Gobierno Digital - MinTIC (MSPI)
e Decreto 620 de 2020 (Gobierno Digital)

e 1SO27001:2022 e 1SO 27701
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3. DIAGNOSTICO DE SEGURIDAD Y PRIVACIDAD (Vigencia 2024)

(Extraido completo del Informe oficial de Diagnéstico — Version 03, 01/01/2024)
Metodologia: Herramienta de autodiagndéstico del MSPI del MinTIC.

Resultados principales:

o Fortalezas identificadas: Encriptaciéon de datos, control de accesosy
capacitacioén del personal.

e Riesgos identificados: Proteccidon de datos en transito, gestidon de incidentes
y controles de acceso a sistemas criticos.

« Areas de mejora: Medidas robustas para datos en trénsito, mejora en gestion
de incidentes y fortalecimiento de controles.

Recomendaciones del diagnéstico:

—_—

Revisién y actualizacion de politicas.

2. Capacitacion continua.

w

Implementacién de tecnologias avanzadas (A para deteccidn de amenazas).

>

Auditorias y monitoreo continuo.

4. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
(Documento oficial completo - Codigo 100-2024, Version 03, 18/0ct/2024)

Objetivo: Establecer el marco normativo para proteger datos personales,
comerciales y financieros garantizando confidencialidad, integridad,
disponibilidad y cumplimiento legal.

Principios fundamentales:
o Confidencialidad
e Integridad

e Disponibilidad
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e Cumplimiento Legal

Alcance: Aplica a todos los empleados, contratistas, proveedores y terceros que
manejen informacioén de la entidad (Central de Abastos, Centro Artesanal Calle
Grande, Pabellon del Pescado, sistemas de arrendamiento y ventas de inmuebles).

Proceso de mejora continua: Formulacidn > Aprobacién > Implementacion >
Actualizacién anual + auditorias.

Responsabilidades: Comité de Seguridad de la Informacién, empleados,
contratistas y proveedores.

5. CICLO DE VIDA DEL DATO Y GESTION DE DATOS MAESTROS

(Integrado del Plan de Implementacion y del documento “Proceso para la Gestion
de Datos Maestros”)

Fases implementadas:
1. Creacion - Estandares de captura de datos (contratos, pagos, inventarios).
2. Procesamiento - Automatizaciony validacion.
3. Uso y Analisis — Herramientas analiticas para ingresos y ocupacion.
4. Almacenamiento - Infraestructura segura con respaldos.
5. Intercambio - Protocolos seguros con terceros.
6. Eliminacién - Borrado seguro cuando corresponda.

Gestion de Datos Maestros: Proceso oficial para mantener la calidad y unicidad de
datos criticos (clientes, inmuebles, contratos).
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6. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Identificacion de riesgos: Analisis de vulnerabilidades en registros de clientes,
pagosy contratos.

Mitigacion:
e Controles técnicos (firewalls, encriptacion).
e Monitoreo continuo y auditorias.
e Capacitaciony simulacros de incidentes.

Cronograma de implementacion: 2025-2026 (ya iniciado con el diagndstico 2024).

7. CONTROLES Y PROCEDIMIENTOS OPERATIVOS

7.1 Procedimiento para la Gestion de Incidentes de Seguridad Digital
(Documento oficial completo - 2025) Incluye deteccidn, reporte, respuesta,
recuperaciony lecciones aprendidas.

7.2 Politica para la Generacion y Restauracion de Copias de Respaldo
(Documento oficial - 2025) Frecuencia de backups, almacenamiento seguroy
pruebas de restauracion.

7.3 Plan de Recuperacion de Desastres (DRP) (Documento oficial - 2026) Tiempos
de recuperacion (RTO/RPO) para sistemas criticos de arrendamiento y Central de
Abastos.

7.4 Plan de Continuidad del Negocio (BCP) (Documento oficial — 2026) Estrategias
para mantener operaciones ante cualquier interrupcion.

7.5 Analisis de Vulnerabilidades para Portal Web (Resultados 2024 y 2025) Informe
técnico con hallazgos y correcciones aplicadas.
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8. MONITOREO, AUDITORIA Y MEJORA CONTINUA

Auditorias internas y externas anuales.
Revisidon anual del MSPI (préxima: Octubre 2026).

Indicadores KPI: % de incidentes resueltos < 24h, % de cumplimiento de
backups 100%, nivel de madurez MSPI (actual: en mejora segun diagndstico
2024).

9. RESPONSABILIDADES

Comité de Seguridad: Supervisiéon general.
Oficina de Control Interno: Auditorias y diagndstico.
Ingeniero de Sistemas: Implementacion técnica y mantenimiento.

Todos los empleados y terceros: Cumplimiento obligatorio.

10. ANEXOS

Decisiones Sobre La Implementacién De La Politica De Gobierno Digital
Implementacién del MGGTI del MRAE 2024 y 2025

Implementacién del MGPTI dentro del MRAE 2024 y 2025
Implementacién del Modelo de Arquitectura Empresarial (MAE) 2025
Proceso para la Gestidon de Datos Maestros

Politica de Tratamiento de Datos Personales

Todos los documentos de la seccién Gobierno Digital (enlaces directos
disponibles en el Centro Documental).
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11. CONCLUSIONES

Con la compilacion de todos los documentos existentes en la seccion Gobierno
Digital, la Comercializadora Mercabastos cuenta ahora con un Modelo de Seguridad
y Privacidad de la Informaciéon (MSPI) completo, oficial y listo para
implementacion.

Este MSPI garantiza el cumplimiento total de las exigencias del MinTIC y protege los
activos de informacién de la entidad.

Certificado de cumplimiento Certificado de cumplimiento
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